Installationsanleitung

Verschlusselter Cloud-Datenaustausch

von: Marc Friedrich
DLRG OV Wartenberg
Cloud, Tools: Nextcloud, ownCloud und CrypSync

Ort und Datum:  Wartenberg, 3. Oktober 2018

www.wartenberg.dirg.de n L H G



Marc Friedrich — Verschlisselter Cloud-Datenaustausch

Vorwort

Die vorliegende Installationsanleitung ,Verschliisselter Cloud-Datenaustausch” entstand beim
Einrichten unseres neuen Laptops bevor es die DLRG.Cloud gab.

Es wird zum einen anhand einer eigenen ,ownCloud”“ [OWNCLOUD] Cloud

d@).

gezeigt, wie auf eine einfache Art und Weise — ,, datenschutzkonform® — Dateien

[y
ownClou

Uber eine 6ffentliche Cloud im Internet Daten ausgetauscht werden kénnen. Die

dargestellte Methode lasst sich auch auf andere 6ffentliche Clouds (bertragen, bspw. Dropbox,
OneDrive, usw..

Mit der Freischaltung der DLRG.Cloud, welche auf Nextcloud [NEXTCLOUD] (ein Fork
der ownCloud) basiert, wurde die Anleitung zum anderen darauf angepasst (die 0
Aussagen zu ownCloud sind weitgehend alle auf die Nextcloud Ubertragbar). Zum  llextcloud
besseren Verstandnis wird aber auch die Installation der Nextcloud Schritt fiir Schritt erklart.

Datenschutzkonform

Die Konformitat zum Datenschutz bezieht sich in diesem Dokument nur auf die technischen und
organisatorischen MaRRnahmen (TOM) der sicheren Datenibertragung bzw. -speicherung tber/auf
unsicheren Medien (Internet/Cloud-Server). Die Ubertragung liber das Internet ist ohne
Verschlisselung unsicher. Das gleiche gilt fiir die Speicherung in einer Cloud, (iber die man selbst
nicht die volle Kontrolle hat — das gilt bis zu einem bestimmten Grad auch fiir die DLRG.Cloud.

Es wird in diesem Dokument davon ausgegangen, dass die Daten/Dateien, die iibertragen und
gespeichert werden sollen, aus Datenschutzsicht Gbertragen und gespeichert werden dirfen. Diese
Prifung muss ggf. vorab fir jede Datei oder Datensammlung, welche personenbezogene Daten
enthalt, gemacht werden. Das ist aber ein anderes Thema und wird nicht in diesem Dokument
behandelt (vgl. bspw. https://atlas.dlrg.de/confluence/display/AN/Datenschutz).
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Aufgabenstellung

Datenschutzkonformer Austausch von Daten iiber eine 6ffentlich Cloud-Losung

Alice Internet/Cloud Bob

Die Rahmenbedingung dabei sind folgende:

Einhaltung gesetzlicher Rahmenbedingungen, insbesondere der DSGVO.
Einfache Einrichtung.

Datenaustausch Uber Ortsgruppen hinweg.

Gemeinsames Arbeiten an Dokumenten.

vk wnN e

Kostengtinstiger und einfacher Betrieb.

Da weder Bundes- noch Landesverband eine solche Losung zur Verfligung stellen, ist hier
Eigeninitiative gefragt.

Die o.g. Forderungen werden durch die Verwendung von

1. VerschlUsselung (Ende-zu-Eende),

2. Installationsanleitung,

3. Cloud-L6ésung mit Rechte- und Rollenkonzept,

4. Zeitnahe automatische Synchronisation und

5. Verwendung von lizenzfreien oder kostenlosen Open Source bzw. Public Domain Tools
erreicht.
Zielgruppe

Alle interessierten.
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Architektur

Nachfolgend wird der Aufbau der Losung gezeigt. Dabei wollen die beiden fiktiven Mitglieder Alice
und Bob gemeinsam an einem Dokument arbeiten — zeitversetzt, nicht exakt zur selben Zeit.

Exemplarisch ist hier die ,,Seite” von Alice bis zum Internet in die (own)Cloud dargestelltl.

Alice Internet

Cloud-Dienst

afih
c!" X

ownClou

Arbeitsverzeichnis Transportverzeichnis Cloud-Verzeichnis
unverschlisselt verschlisselt verschlisselt
CryptSync ownCloud

Desktop Client

Unverschlisseltes Synchronisation mit Verschlisseltes Synchronisation Verschlisseltes
Dokument Ver-/Entschliisselung Dokument Dokument

Abbildung 1: Dateiaustausch von Alice mit der Cloud

! Die Icons sind aus dem Tango Desktop Project [TANGO].
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Erlauterung
Arbeitsverzeichnis (unverschlisselt)

Das Arbeitsverzeichnis ist die lokale Verzeichnisstruktur auf dem Computer von
Alice oder Bob, in dem die Daten zum Bearbeiten unverschliisselt vorliegen.

Beispiel Alice, im Benutzerverzeichnis auf dem Laufwerk C:\:

C:\USERS\ALICE\OWNCLOUD_LOKAL

+---(R-) Schwimmausbildung WB insecure
| \---Rundschreiben
+---Datenschutz_ insecure

| +---DLRG-Intranet-Datenschutz
| +---Literatur

| \---OV_Wartenberg
\---Training ED-WB_insecure

Beispiel Bob, auf einem zusétzlichen Laufwerk D:\:

D:\WARTENBERG—DLRG.DE_BOB_LOKAL
+---(R-) Schwimmausbildung WB insecure
| \---Rundschreiben

+---Datenschutz insecure

| +---DLRG-Intranet-Datenschutz

| +---Literatur

| \---OV_Wartenberg

\---Training ED-WB_insecure

Transportverzeichnis (verschliisselt)

Das Transportverzeichnis ist die lokale Verzeichnisstruktur auf dem Computer von
Alice oder Bob, in dem die Daten verschliisselt vorliegen, so wie sie in die Cloud
kopiert werden.

Beispiel Alice:

C:\USERS\ALICE\OWNCLOUD

+---Documents

| +---(R-) Schwimmausbildung WB secure
| | \---Rundschreiben

| +---Datenschutz secure

| | +---DLRG-Intranet-Datenschutz

| | +---Literatur

| | \---0V_Wartenberg

|

\---Training ED-WB_secure

Beispiel Bob:

D:\WARTENBERG—DLRG.DE_BOB

+---Documents

| +---(R-) Schwimmausbildung WB_ secure
| \---Rundschreiben
+---Datenschutz_secure

| +---DLRG-Intranet-Datenschutz
| +---Literatur

| \---0V_Wartenberg
\---Training ED-WB_secure

[
[
|
|
[
[
Cloud-Verzeichnis (verschliisselt)

Das Cloud-Verzeichnis ist die Verzeichnisstruktur in der Cloud.

Die Verzeichnisstruktur wird z.T. vom Dienst vorgegeben oder von der lokal
angelegten Struktur.

Stand: 03.10.2018 DLRG
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Installation und Einrichtung 6ffentliche ownCloud

Reihenfolge der Installations- und Einrichtungsschritte:

Cloud-Dienst beim Dienstanbieter einrichten.
Lokales Transportverzeichnis einrichten.
Lokales Arbeitsverzeichnis einrichten.
Synchronisation zur Cloud einrichten.

vk wN e

Lokale Synchronisation und Ver-/Entschlisselung einrichten.

1. Cloud-Dienst beim Dienstanbieter einrichten

Das Vorgehen ist von Cloud zu Cloud unterschiedlich und wird hier nicht ndaher beschrieben. Ebenso
wird auf die Beschreibung der Benutzerverwaltung sowie auf die des Rechte- und Rollenkonzepts
verzichtet und auf die Anleitung des jeweiligen Anbieters verwiesen.

2. Lokales Transportverzeichnis einrichten

Das lokale Transportverzeichnis wird ganz normal mit dem Windows Explorer oder einem anderen
Tool angelegt. Der Ort kann frei gewahlt werden, s. die Beispiele von Alice und Bob. Es wird bei der
taglichen Arbeit nur von den Tools bendtigt. Alice und Bob benutzen es i.d.R. nicht direkt.

3. Lokales Arbeitsverzeichnis einrichten

Das lokale Arbeitsverzeichnis wird wie das lokale Transportverzeichnis angelegt. Der Ort kann
ebenfalls frei gewahlt werden, allerdings wird es — wie es der Name schon sagt — bei der taglichen
Arbeit benotigt. Alice und Bob kénnen direkt in diesem Verzeichnis arbeiten, bspw. ein Word-
Dokument erstellen, an dem sie wechselseitig arbeiten. Es ist dabei allerdings darauf zu achten, dass
immer nur einer das Dokument offen hat, da es ansonsten bei der Synchronisierung zu
Versionskonflikten kommt.

4. Synchronisation zur Cloud einrichten

Das Einrichten der Synchronisation mit dem Speicher in der Cloud ist von der verwendeten Cloud
abhangig. Die hier vorgestellte Schritt-fir-Schritt-Anleitung bezieht sich auf die ownCloud des OV
Wartenberg. Prinzipiell ist das Vorgehen aber fiir alle Clouds dhnlich. Die Angaben passen nicht ganz
zu den Beispielen von Alice und Bob, daher sind ein paar Details verpixelt. Diese Details sind von der
jeweiligen Installation abhdngig und missen zwischen den beteiligten Personen abgestimmt werden.

Stand: 03.10.2018 DLRG
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1. ownCloud Desktop Client von der Webseite herunterladen, die , production” Version:
https://owncloud.org/download/#owncloud-desktop-client-windows

2. Installer starten und den Willkommensdialog mit weiter bestatigen:

ﬁ Installation von ownCloud — X

Willkommen beim Installations-
Assistenten fur ownCloud

Dieser Assistent wird Sie durch die Installation von ownCloud
begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefien, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kénnen.

Klicken Sie auf Weiter, um fortzufahren.

Abbrechen

3. Evtl. die Desktop-Verknlpfung ausschalten und mit weiter bestatigen:

ﬁ Installation ven ownCloud - X

Kemponenten auswahlen

Wahlen Sie die Komponenten aus, die Sie installieren méchten.

Wahlen Sie die Komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab,
die nicht installiert werden sollen. Klicken Sie auf Weiter, um fortzufahren.

Installations-Typ bestimmen: | Benutzerdefiniert ~

Integration in den Windows Explorer
Verkniipfungen
Installiere Verkniipfung im Programmmenti
- |_pl. Desktop-verkniipfung
chnellstart-verkniipfung (Nicht verfiigbar)

oder wahlen Sie zusatzliche
Kompenenten aus, die Sie
installieren méchten:

Beschreibung
Bendtigter Speicher: 106,78 Desktop-Verkniipfung fir ownCloud.

< Zuriick Abbrechen

4. Den Ort fiir die Installation auswahlen und mit Installieren bestatigen:

‘_'H Installation von ownCloud — *

Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das ownCloud installiert
werden soll,

ownCloud wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, Kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

| C:\Program Files (x86)Tools\ownCloud| Durchsuchen ...

Bendtigter Speicher: 106, 7MB
Verflgbarer Speicher: 61.6GB

< Zurick Abbrechen
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5. ...und erstellen:

ﬁ Installation ven ownCloud

Die Installation von ownCloud wird
abgeschlossen

ownCloud wurde auf Threm Computer installiert.

Klicken Sie auf Fertigstellen, um den Installations-Assistenten
zu schlieBen.

< Zuriick Fertigstellen k Abbrechen

6. Es sollte der Verbindungsassistent starten, in dem die Serveradresse einzutragen ist:

ownCloud Verbindungsassistent

Verbinden mit ownCloud =
()

N
ownCloud Server einrichten
>
ownCloud

a

Serveradresse |https:/] drg.de

7. Dann sind User und Passwort einzutragen:

ownCloud Verbindungsassistent

Verbinden mit ownCloud
[\ L J N

Geben Sie die Benutzer-Anmeldeinformationen ein

ownloud

Klicken Sie hier um ein App-Passwort von dem Web-Interface zu erhalten.

Benutzername | 1

Passwort |uoo|uooouooo

<

Stand: 03.10.2018 DLRG
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8. ...undvor dem ersten Verbinden ist das lokale Transportverzeichnis auszuwahlen:

ownCloud Verbindungsassistent X

Verbinden mit ownCloud 2@

Einstellungen der Optionen fiir lokale Verzeichnisse “‘.’,

ownCloud

(®) Alle Daten vom Server synchronisieren (531 ME)

Lo
Bestétigung erfragen, bevor Ordner synchronisiert werden. Grenze: B
Server
Best&tigung erfragen, bevor externe Speicher synchronisiert werden. Grenze:
() | Zu synchronisierende Elemente auswahlen
[—

!Eg C:\Users\™ \ownCloud

Lokaler Ordner

Ordner-Konfiguration (berspringen < Zuriick Verbinden.. k‘

Ab jetzt lauft die Synchronisation zwischen dem Transportverzeichnis mit dem Cloud-Verzeichnis.
Wenn schon etwas ist der Cloud gespeichert ist, wird das noch leere Transportverzeichnis gefillt — da
kénnen auch Beispieldateien des Cloud-Anbieters dabei sein:

e x pa— X
a Lo BN LR * B

- P o A

B Simchronisotorsgrotokcl 47 et syrchvonisert R —— Senuetons.

Loksies $ychranisabangratokol
S31ME von 5 GB Serverkapazitat venwendet E—

e o
2072018153553 Docurments/Example.odt ownCloud Heruntergeladen 35 KB . & ownCloud

2072018153553 Documents/Trai 0 201axkecTs  ownCloud Heruntergeladen 2268 [ ] Documents (99 ME)

21072018 153553 - ¥ o owinCloud Heruntergeladen E4 1 Photos (227 MaB)

AT B ALETS S R ownCloud Herurtergelsden (Codoes. Syncvoriestion biwe dges:
21072018 153553 - —— ownCloud Heruntergeladen 36 KB
21072018 153552 - - ownCloud Heruntergeladen
21.07.2018 153552 ——— = ownCloud Heruntergeladen
-
=] =3

5. Lokale Synchronisation und Ver-/Entschliisselung einrichten

AbschlieRend folgt die Einrichtung der Synchronisation mit der automatischen Ver-/Entschliisselung
zwischen Transportverzeichnis und Arbeitsverzeichnis. Die hier vorgestellte Schritt-fir-Schritt-
Anleitung passt nicht ganz zu den Beispielen von Alice und Bob, daher sind ein paar Details verpixelt.
Diese Details sind von der jeweiligen Installation abhangig und missen zwischen den beteiligten
Personen abgestimmt werden.

Stand: 03.10.2018 DLRG
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1. Die aktuelle Version von CrypSync (https://tools.stefankueng.com/CryptSync.html) muss

heruntergeladen werden, die *.msi Version verwenden, ggf. die 64-Bit Version fir ein 64 Bit
Windows:
https://github.com/stefankueng/CryptSync/releases

2. Wenn Uber die Cloud mehrere Gruppen Daten und Dateien austauschen wolle/sollen, so
macht es Sinn fir jede Gruppe ein eigenes Verzeichnis anzulegen, so wie es Alice und Bob fir
a. ,(R-)Schwimmausbildung_WB_insecure”,
b. ,Datenschutz_insecure” und
c. ,Training_ED-WB_insecure”
gemacht haben.
Das bietet auch den Vorteil, dass man —wenn man mdchte — auch fiir jede Gruppe bzw. jedes
Verzeichnis ein eigener Schlissel fir die Verschlisselung gewahlt werden kann. Wenn man
sich allerding nur vor ,unberechtigten Dritten” schitzen mochte, bspw. Hacker oder
Administratoren der Cloud, reicht auch ein Passwort. Der Zugriffsschutz erfolgt dann lber
das Rechte- und Rollenmodell der Cloud, bspw. wird ein Order mit einer Person oder Gruppe
»geteilt” und diese kann dann darauf zugreifen.
3. Doch nun zum Einrichten von CryptSync. Den Installer starten und mit Next bestatigen:

ﬂ CryptSync Setup = X
& Welcome to the CryptSync Setup Wizard
® &
H ‘ The Setup Wizard will install CryptSync on your computer.
*Q Click Next to continue or Cancel to exit the Setup Wizard.
&
(2]
Q 4
z
Back Cancel

4. Speicherort der Software auswahlen:
ﬁ CryptSync Setup — >

Destination Folder
Click Mext to install to the default folder or dick Change to choose another.

Install CryptSync to:

|C:\,Program Files\Tools\oryptSync),

Change...

= corce

Stand: 03.10.2018 DLRG
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5. Die Installation abschlieRen:

1 CryptSync Setup = X

Ready to install CryptSync

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard,

Back || Install [}J | Cancel

6. ...und das Tool starten:

15 CryptSync Setup = X

Completed the CryptSync Setup Wizard

‘gﬁ the Finish button to exit the Setup Wizard.

Stefags Tools
Ky

Back Einish k Cancel

Stand: 03.10.2018 DLRG
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7. Den Haken fur den automatischen Start mit Windows setzen:

3 CryptSync

Folder Pairs

X

About

Original Encrypted Sync failures

Show failures. ..

Delete Pair

Edit Pair. ..

New Pair...

Ignore files: | * tmp®|~**|thumbs.db|desktop.ini

Interval for full scans in minutes:

Show Log

I Run in background

Sync files and exit

8. ...und das erste/nachste Verzeichnispaar anlegen:

F CryptSync

Folder Pairs

About

Original Encrypted  Sync failures

Show failures. ..

Delete Pair

Edit Pair. ..

L

Ignore files:

* tmp*|~*,*|thumbs.db|desktop.ini

Interval for full scans in minutes:

Show Log

I Run in background

Sync files and exit

Stand: 03.10.2018
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9. Die Parameter fur die Verzeichnissynchronisation und Ver-/Entschlisselung angeben:

3 Sync Pair

Original folder (kept unencrypted):

| C:\Usersy {ownCloud_lokal\Datenschutz_insecure

Encrypted folder:

| C:YUsersmm: pwnCloud\Documents\Datenschutz_secure

Password:

Retype Password:

[C1Encrypt filenames [Juse GnuPG for encryption
Use .7z instead of .cryptsync as the file extension for the encrypted files
FAT filesystem workaround, reduces write time detection to two seconds
Enter files you don't want encrypted but copied below:

|7|R eadMe.b(tl

Enter files you don't want synced at all below:

Sync direction
(®) Both Ways
(O unencrypted to encrypted only
(O encrypted to unencrypted only

Cancel

s

Hier am Bespiel des Datenschutz-Verzeichnisses® fiir den Vorstand und den Referenten

Datenschutz.

Daher wir eine ReadMe.txt Datei als erklarung in jedem Ordner liegen haben wollen, wird

diese von der Verschlisselung explizit ausgenommen und ist immer im Klartext vorhanden (s.

rot umrandeter Text).

10. Wiederholen des Schrittes 8 und 9 fiir alle Verzeichnisse.

Fertig!

2 Analog der Datenstruktur, die auch Alice gewahlt hat.

Stand: 03.10.2018
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Installation und Einrichtung DLRG.Cloud (Nextcloud)

1. DLRG.Cloud auf der Serverseite (DLRG) einrichten

Die Einrichtung der DLRG.Cloud ist auf https://atlas.dlrg.de/confluence/display/AN/DLRG-Cloud
beschrieben. Es gibt dort aber (bis jetzt) keine Schritt fir Schritt Anleitung des Synchronisations-
Clients auf der Windows-/Client-Seite.

DLRG-Account

Fir die Verwendung der DLRG.Cloud muss jeder Benutzer einen eigenen DLRG-Account besitzen (vgl.
https://atlas.dlrg.de/confluence/display/AN/DLRG-Account).

2. Lokales Transport-/Arbeitsverzeichnis einrichten

Das lokale Transportverzeichnis wird ganz normal mit dem Windows Explorer oder einem anderen
Tool angelegt. Der Ort kann frei gewahlt werden, s. die Beispiele von Alice und Bob.

Auf Grund der anderen Vertrauensstellung des Betreibers der DLRG.Cloud (Bundesverband der
DLRG) mit dem eine DViA bestehen sollte (vgl. Rundschreiben )

Es wird bei der taglichen Arbeit nur von den Tools bendtigt. Alice und Bob benutzen es i.d.R. nicht
direkt.

3. Synchronisation zur DLRG.Cloud einrichten

1. Nextcloud , Desktop Client” von der Webseite herunterladen, ,Sync your data“:
https://nextcloud.com/de/install/#install-clients
s. auch Anleitung unter https://atlas.dlrg.de/confluence/display/AN/DLRG-Cloud

2. Installer starten und den Willkommensdialog mit weiter bestatigen:

ﬁ Nextcloud Installation - >

Willkommen beim Installations-
Assistenten fiir Nextcloud

Dieser Assistent wird Sie durch die Installation von
Nextcloud begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefien, damit bestimmte Systemdateien
ohne Neustart ersetzt werden kénnen.

Klicken Sie auf Weiter, um fortzufahren.

| Weiter > | | Abbrechen

Stand: 03.10.2018 DLRG
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3. Evtl. die Desktop-Verknipfung ausschalten und mit weiter bestatigen:
- X

ﬁ Nextcloud Installation

Komponenten auswahlen
Wiéhlen Sie die Komponenten aus, die Sie installieren médchten.

Wahlen Sie die Komponenten aus, die Sie installieren mochten und wahlen Sie diejenigen
ab, die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Installations-Typ bestimmen:

Benutzerdefiniert ~

oder wahlen Sie zusatzliche
Komponenten aus, die Sie

Nextcloud
Integration in den Windows Explorer

installieren méchten: 5 riniipfungen

Installiere Verknipfung im Programmmeni

M| Deskiop-Verkn iipfung

Schnellstart-Verkniipfung (Nicht verfigbar)

Beschreibung
Bendtigter Speicher: 111.6MB

L1 - built on 20177115

< Zuriick Abbrechen

4. Den Ort fiir die Installation auswahlen und mit Installieren bestatigen:

75 Nextcloud Installation — X

Zielverzeichnis auswahlen

‘Wahlen Sie das Verzeichnis aus, in das Nextcloud installiert
werden soll.

Nextcloud wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren machten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

Durchsuchen...

Bendtigter Speicher: 111.6MB
Verfugbarer Speicher: 63.5GB

< Zuriick Installieren Abbrechen

5. ...installieren:

ﬁ Nextcloud Installation

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

Fertig

Details anzeigen

< Zuriick Abbrechen
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6. ...und Fertig stellen:
ﬂ Nextcloud Installation

Die Installation von Nextcloud wird
abgeschlossen
Nextcloud wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefien.

< Zuriick Fertig stelle k Abbrechen

7. Das Nextcloud-Tool aus dem Windows-Start starten:

MNextcloud

= S

8. Essollte der Verbindungsassistent starten, in dem die Serveradresse einzutragen ist:

a Nextcloud Verbindungsassistent X

Verbinden mit Nextcloud

Nextcloud Server einrichten

Serveradresse |https:/fwww.dlrg.cloud/ | a

Ls

9. Dann sind User und Passwort des DLRG-Accouns einzutragen (das sind die selben wie im ISC):

E Nextcloud Verbindungsassistent X

Verbinden mit Nextcloud

Geben Sie die Benutzer-Anmeldeinformationen ein

Klicken Sie hier um ein App-Passwort von dem Web-Interface zu erhalten.

Benutzername ‘— - |

Passwort [sescersserrscnee |

Stand: 03.10.2018 DLRG
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10. ... und vor dem ersten Verbinden ist das lokale Transportverzeichnis auszuwahlen:

B Nextcloud Verbindungsassistent X

Verbinden mit Nextcloud

Einstellungen der Optionen fiir lokale Verzeichnisse

@ Alle Daten vom Server synchronisieren (119 MB)

Bestatigung erfragen, bevor Ordner synchronisiert werden. Grenze: MB

Server
Bestatigung erfragen, bevor externe Speicher synchronisiert werden. Grenze:

(O) Zu synchronisierende Elemente auswahlen

E || D:\dIrg.cloud_OV-d ||

Lokaler Ordner

Ordner-Konfiguration berspringen < Zuriick

11. Installation abschlieRen:

E Nextcloud Verbindungsassistent X

Alles ist eingerichtet!

Mextcloud im Browser offnen

Offne lokalen Ordner

AbschlieBen

12. Offnen aus dem Sys-Tray, griiner Kreis mit Haken (rechts unten die kleinen Icons beim Datum
und der Uhrzeit):

Nextcloud im Browser &ffnen

Verwaltete Ordner:
Ordner »D\dIrg.cloud_OV-Wtb« &ffnen

Aktuell
Letzte Anderungen 4

Einstellungen ... k
Hilfe

Stoppe Synchronisation

Abmelden
v Nextcloud beenden
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13. Ggf. Fehler beheben — Hakchen fehlen, keine Synchronisation

,Alles synchronisieren” auswahlen:
ENextcluud

19 von 22

by O %

= ," ’ Aktivitstt ~ Allgemein  Netzwerk
wvww.dlrg.cloud

&, Vverbunden mit htt

s/ fvowew.dirg.cloud als B &mia §

119 MB von 119 MB Serverkapazitat verwendet

Benutzerkonto,

Nextcloud
hd Synchronisiere mit lokalem Verzeichnis
D:\dlrg.cloud_ov-l

> = (2,1 MB)
=

(117 MB)

Ordner Synchronisation hinzufiigen

Nicht markierte Ordner werden von Threm lokalen Dateisystem entfernt und werden auch nicht mehr auf diesem Rechner synchronisiert
Es gibt Verzeichnisse, die nicht synchronisiert werden konnten, da diese zu groB oder externe Speicher sind: B8
Alles synchronisieren ﬂ

Nichts synchronisieren

Manuelle Anderungen tbernehmen

14. Nach dem Synchronisieren sollte es passen:

E Nextcloud

b4 O 1

www.dirg.cloud Aktivitst  Allgemein

Netzwerk

&, Vverbunden mit htt

55/ fwvew.dirg. cloud als Bes Saifall

119 MB von 119 MB Serverkapazitat verwendet

Benutzerkonto,

Nextcloud
v Synchronisiere mit lokalem Verzeichnis
D:\dirg.cloud_Ov-=&

> Pl 2 i

Sty (2,1 MB)
> [ S g

= (117 MB)

Ordner Synchronisation hinzufiigen

Fertig! Es sei denn, man mochte zusatzlich die Verschlisselung einrichten (s

4. Ggf. einzelne Dateien mit Office-Tools verschliisseln

L

.0. CryptSync).

Da diese Cloud aber eine hohere Vertrauensstellung hat und ein DViA vorliegt, reicht es m.E.,
wenn einzelne Dateien mit personenbezogenen Daten oder mit vertraulichem Inhalt per

Verschlisselung der Office-Tools (bspw. Word oder Excel) geschiitzt werden:

Stand: 03.10.2018
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1. ,Datei“ / ,Speichern unter” auswahlen und in dem Auswahldialog rechts unten bei

,Tools” in der” Liste ,Allgemeine Optionen“:
Tools ~ Speichern Abt
Netzlaufwerk verbinden...
Speicheroptionen...
Allgemei}}e Optionen...
Weboptionen...
Bilder komprimieren...

2. ..unddann das ,Kennwort zum 6ffnen” setzen.

Allgemeine Optionen ? X
Allgemeine Optionen
Dateiverschliisselungsoptionen fur dieses Dokument
Kennwort zum Offnen:  |sseessesessesssnsese
Dateifreigabeoptionen fiir dieses Dokument
Kennwaort zum Andern:
Schreibschutz empfehlen
Dokument schiitzen...
Makrosicherheit
Passen Sie die Sicherheitsstufe fiir das Offnen von Dateien, die Makroviren Makrosicherheit....

enthalten konnten, an und geben Sie die Namen der Makroentwickler an, denen
Sie vertrauen.

Flr Excel gilt ein analoges vorgehen.

ACHTUNG: , Dokument schiitzen“ alleine reicht nicht!
Die ,geschiitzte” Datei ist nur eine ZIP-Datei, die XML-Dateien enthalt. Aus diesen
XML-Dateien kann man ganz einfach den Schutz [6schen.
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Fazit

Es ist mit einfachen und kostenneutralen Mitteln moglich, einen datenschutzkonformen Daten und
Dateiaustausch Uber das Internet zu ermdglichen, der auch ein gemeinsames Arbeiten an
Dokumenten zuldsst.
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Abbildungsverzeichnis

Abbildung 1:  Dateiaustausch von Alice mit der Cloud

Abkiirzungsverzeichnis / Glossar

DSGVO Die Datenschutz-Grundverordnung (DSGVO) ist eine Verordnung der Europdischen
Union, mit der die Regeln zur Verarbeitung personenbezogener Daten durch private
Unternehmen und offentliche Stellen EU-weit vereinheitlicht werden. Dadurch soll
einerseits der Schutz personenbezogener Daten innerhalb der Europdischen Union
sichergestellt, und auch andererseits der freie Datenverkehr innerhalb des
Europaischen Binnenmarktes gewahrleistet werden.
[Wikipedia, 22.07.2018]

Literatur- und Quellenverzeichnis

[Wikipedia, Datum] Die Beschreibungen der Abkirzungen im Glossar sind i.d.R. der Wikipedia
entnommen und im Glossar mit Abrufdatum angegeben. Suchkriterium war
die Abkirzung. Wiedergegeben wird i.d.R. der erste Absatz.
https://de.wikipedia.org/

[NEXTCLOUD] Nextcloud
Homepage: https://nextcloud.com/ @
Wikipedia: https://de.wikipedia.org/wiki/Nextcloud Nextcloud

[OWNCLOUD] ownCloud i"
Homepage: https://owncloud.org/ Ow%{%ﬁ.
Wikipedia: https://de.wikipedia.org/wiki/OwnCloud

[TANGO] Das Tango Desktop Project ist ein freedesktop.org-Projekt mit dem Ziel,

Benutzern eine einheitlichere grafische Benutzeroberflache zu ermoglichen. Es
stellt Entwicklern einen einheitlichen Iconsatz zur Verfligung, da die
unterschiedliche Gestaltung der Desktop-Umgebungen von Microsoft
Windows XP, macOS, KDE und Gnome es Entwicklern schwer macht,
Programme optisch zu integrieren. Programme, die lcons benutzen, die dem
Tango-Stil folgen, sollten sich trotz der verschiedenen Oberflachen duRerlich
gut einpassen.

https://de.wikipedia.org/wiki/Tango Desktop Project

https://commons.wikimedia.org/wiki/Category:Tango project
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